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ការវាយ្បហាររបស់្សាយប័រ (CYBER ATTACK)

❖អ្វីរៅជាការសាយប័រ (Cyber)?

សាយបរ័ (Cyber) រឺជាការបរងកើតជាមួយនងឹការរតោ តអារមមណ៍ននបរចេកវទិ្យារ ឿនរលឿនដូចជាក ុំពយូទ័្យរ អ្ ីនរ ើណណត ណដលទាក់ទ្យង

រៅនឹងក ុំពយទ័ូ្យរជាទូ្យរៅរៅរលើណដនបរចេកវិទ្យាទ្យុំរនើប។  

១

1. Malware Attack

2. Denial-of-Service (DoS) Attacks

3. Phishing Attack

4. Spoofing

5. Identity-Based Attacks

6. Code Injection Attacks

7. Supply Chain Attacks

8. Insider Threats

9. DNS Tunneling

10.IoT-Based Attacks



ការវាយ្បហាររបស់្សាយប័រ (CYBER ATTACK) (ត្)១

បចេុបបននការវាយគ្បហាតាមគ្បព័នធបរចេកវទិ្យាមានគ្រប់របូភាពរៅតាមសកមមភាពការងាររបស់ នរងរគ្រោះណដលជាអ្នករគ្បើ

គ្ាស់គ្បព័នធបរចេកវិទ្យា។ ការវាយគ្បហាភាររគ្ចើនរៅរលើអ្នករគ្បើគ្ាស់បណ្តោ ញសងគមណដលមានដចូជា៖

- ការវាយគ្បហាតាមរយៈការរ្ញើរលីងណកែងកាែ យ

- ការវាយគ្បហាតាមរយៈសាររអ្ឡចិគ្តនូចិ

- ការវាយគ្បហាតាមរយៈ Message Verify Code OTP

- ការវាយគ្បហាតាមរយៈ Password (Brute-force )

- ការវាយគ្បហាតាមរយៈររហទ្យុំពរ័ណកែងកាែ យ

- ការវាយគ្បហាតាមរយៈការបុំណបករលខសមាា ត ់(hydra)

- ការវាយគ្បហាតាមរយៈការ Download -ល  -



 វធីីសា្ស្តការររស្ៃតសុិ្ក្រនងុ្ការប្បើ្ ាស់្្បពៃ័ធបណ្តត ញស្ង្គម២

ចុំរណោះដឹងមូលោា នអ្ុំពីការរគ្បើគ្ាស់បណ្តា ញសងគម នងិបរចេកវទិ្យាឌី ីថលពិតជាមានសារៈសុំខានស់គ្មាបក់ាររស់រៅកនងុ យ រ-

សម័យបចេបុបនន។ ការយល់ដងឹអ្ុំពីចុំរណោះដងឹទាុំងរនោះ នងឹអាច ួយឱ្យអ្នករ ៀស្ តពកីារវាយគ្បហារ នងិការលួចទិ្យនននយ័រ្េងៗណដលប ោះ

ពាល់ដល់្លគ្បរយា ន៍ នងិស វតថភិាពតា ល់ខែួន។ ទ្យនាមឹនងឹរនោះ រយើងសរងកតរ ើញថា កនងុសងគមកមពុជាបចេបុបនន ករណីណដលអ្នករគ្បើគ្ាស់

បណ្តា ញសងគម នងិបរចេកវិទ្យាឌី ីថល ានទ្យទួ្យលរងនវូការវាយគ្បហារតាមគ្បពន័ធអ្ នី ឺណណត ណដលឈានដល់ការលួចទិ្យនននយ័ នងិគ្ទ្យពយ

សមបតោតិា ល់ខែួនមានរគ្ចើនររួឱ្យកតស់មាគ ល់។ ចុំណ ចរនោះសបញ្ជា ក់ថា គ្បជាពលរដាកមពុជាមួយចុំននួ ុំចុំាច់គ្តវូពគ្ងឹងចុំរណោះដឹងឌី ីថល

របស់ខែួនបណនថមរទ្យៀត។

❖បណ្តោ ញសងគមរតរឡគ្កាម Telegram

រដើមបីការពាររណនីរតរឡគ្កាមឱ្យមានស វតថិភាពសូមអ្ន វតោដូចខាងរគ្កាម៖

១. រគ្បើម ខងាររ្ាៀងតា តព់រី ុំហាន (Enable two-step-verification)

២. បិទ្យរលើម ខងារ People Nearby

៣. ពិនតិយរមើល Active Sessions

៤. បដិរស នងឹសារណកែងកាែ យ

៥. រគ្បើពាកយសមាា ត់រងឹមា ុំ

៦. រគ្បើម ខងារ Passcode Lock



២  វធីីសា្ស្តការររស្ៃតសុិ្ក្រនងុ្ការប្បើ្ ាស់្្បព័ៃធបណ្តត ញស្ង្គម (ត្)

១. Enable two-step verification



២  វធីីសា្ស្តការររស្ៃតសុិ្ក្រនងុ្ការប្បើ្ ាស់្្បព័ៃធបណ្តត ញស្ង្គម (ត្)

• ណសវងយល់អ្ុំពី 2 Factor Authentication (2FA)

2FA មាន២ទ្យគ្មង់ ណដលទ្យគ្មង់ទ្យី១៖ រឺជាកុំណត់អ្តោ

សញ្ជា ណណដលមានដូចជា Password ឬ PIN។ ទ្យគ្មង់ទ្យ២ី៖ រឺជា

ការកុំណត់អ្តោសញ្ជា ណណដលមានដូចជា Security Token ឬ 

Mobile Device (Authenticator app) ណដលអាចទ្យទួ្យលាន

ពាកយសមាា ត់ណតមោង (one time password) តាមរយៈ App ឬក៍

Text Message។

• អ្តថគ្បរយា ន៍ននការរគ្បើគ្ាស់ 2FA

✓2FA រ វើឱ្យអ្នករគ្បើគ្ាស់ណដលរម នការអ្ន ញ្ជា តកនុងការចូលរគ្បើគ្ាស់រណនីរបស់អ្នកមានភាពលុំាកកនុងការ Login។

✓ ួយការពារគ្បឆុំងនឹងការរុំរាមកុំណហងទូ្យរៅដចូជាការវាយគ្បហាតាមរយៈ Phishing Attack និង Password theft។

✓អាច្ោល់នូវកគ្មិតបណនថមននការធានាណដលមានណតអ្នករគ្បើគ្ាស់តា ល់ (មាេ ស់រណនី)  ណដលមានការអ្ន ញ្ជា តចូលរគ្បើ Sensitive information។។



២.បិទ្យរលើម ខងារ People Nearby 

សូមមានការគ្បុងគ្បយ័តនជាមួយនងឹការរគ្បើគ្ាស់ម ខងារ “People Nearby” របស់ Telegram ណដលអាចឱ្យ នខលិខចូដឹងទី្យ

តាុំងពតិគ្ាកដរបស់អ្នកាន គ្បសិនរបើរោកអ្នករបើករគ្បើម ខងាររនោះ រឺដចូរន រៅនងឹការ្េពវ្ាយអាយោា ន ឬ ទី្យតាុំងរបស់រោក

អ្នករៅរលើបណ្តោ ញទ្យុំនាក់ទ្យុំនងសងគម ។ សគ្មាបរ់ោកអ្នកណដលព ុំណដលសាគ ល់ឬរគ្បើម ខងារ "People Nearby" រនាោះ ម ខងាររនោះរឺ

រដើមបអីាចឱ្យអ្នករគ្បើគ្ាស់រ វើការទ្យុំនាក់ទ្យុំនងជាមួយនងឹអ្នករគ្បើគ្ាស់ដនទ្យរទ្យៀតណដលរៅណកបរខែួន ឬរដើមបណីសវងរកការពិភាកាជាគ្កុម 

ប  ណនោរដើមបសី វតថភិាពសូមរោកអ្នកររួណតបទិ្យការរគ្បើគ្ាស់ម ខងាររនោះគ្បសិនរបើព ុំមានការចុំាច់។

២  វធីីសា្ស្តការររស្ៃតសុិ្ក្រនងុ្ការប្បើ្ ាស់្្បព័ៃធបណ្តត ញស្ង្គម (ត្)

IOS Android



២  វធីីសា្ស្តការររស្ៃតសុិ្ក្រនងុ្ការប្បើ្ ាស់្្បព័ៃធបណ្តត ញស្ង្គម (ត្)

៣.ពិនតិយរមើល Active Sessions

Active Sessions ជាម ខងារមយួណដលអាចឱ្យអ្នករគ្បើគ្ាស់រមើលរាល់ Sessions ទាុំងអ្ស់ណដលកុំព ងរគ្បើគ្ាស់រណនរីតរឡ

គ្កាមរបស់ខែួន អ្នករគ្បើគ្ាស់ររួពិនតិយរមើលថារតើមាន Active Sessions ណ្តមួយណដលររួឱ្យសងេ័យណដរឬរទ្យ រដើមបពីនិតិយរមើល សូមអ្ន វតោ

តាមការណណនាុំដចូខាងរគ្កាម៖

របើកកមមវ ីិរតរឡគ្កាមរហើយចូលរៅរណនរីបស់អ្នក ចូលរៅកាន ់“Settings” បនាា បម់កច ចរលើ “Devices”ពនិតិយរលើ Sessions ឬ

ឧបករណ៍ទាុំងអ្ស់ណដលកុំព ងរគ្បើរណនរីបស់អ្នក របើរ ើញមាន Sessions ឬឧបករណ៍ ណដលសងេ័យមនិណមនជារបស់អ្នក សូមច ចរលើ 

Sessions ឬឧបករណ៍ រហើយច ចរលើ “TERMINATE”បនាា ប់មកអ្នកគ្តវូតែ ស់បោូររលខសមាា តរ់ ា្ៀងតា តពី់រ ុំហានរហើយ បនោរ វើការតាមោន

រមើល Sessionឬឧបករណ៍ តាមការណណនាុំខាងរលើជាររឿយៗរដើមបពីនិតិយរលើការរគ្បើគ្ាស់ណដលណមនជារបស់អ្នក។



២  វធីីសា្ស្តការររស្ៃតសុិ្ក្រនងុ្ការប្បើ្ ាស់្្បព័ៃធបណ្តត ញស្ង្គម (ត្)

៤. បដិរស នងឹសារណកែងកាែ យ

ទ្យី១. រាកបរញ្ជោ តឲ្យថតតា ុំងសនានាកមមវ ីិTelegram ( screenshots chat screen ) ៖ 

 នអ្នាមកិរគ្បើគ្ាស់គ្របម់រ ាាយរដើមបសីនានាជាមយួ នរងរគ្រោះ (chat) និងទាមទារឲ្យ នរងរគ្រោះថតតា ុំងសនានាននកមមវ ីីរតរឡ

គ្កាមរបស់អ្នក រដើមបទី្យទ្យលួាននវូរលខកូដ 6 ខាង់ ណដលគ្កុមហ  នរតរឡគ្កាមានរ្ញើមកចូលកនងុររណី នរងរគ្រោះតាមរយៈរណនី

រឈាម ោះ “Telegram” (Official supports bot)។



២  វធីីសា្ស្តការររស្ៃតសុិ្ក្រនងុ្ការប្បើ្ ាស់្្បព័ៃធបណ្តត ញស្ង្គម (ត្)

ទ្យ២ី. រាកបរញ្ជោ តឲ្យច ចតុំណភាា បណ់កែងកាែ យ (Fake Link)៖  នអ្នាមិករដើរតជួាគ្កុមហ  នរតរឡគ្កាម រ្ញើសាររៅកាន ់នរងរគ្រោះ

តាមរយៈសារទ្យរូសពា (SMS), សាររអ្ឡិចគ្តនូកិ (Email), រតរឡគ្កាម (Telegram chat) ជារដើម រោយភាា បជ់ាមយួខែមឹសារ គ្មុញរអាយអ្នក

ច ចរលើតុំណភាា បរ់នាោះ រដើមបបីុំរពញពត័ម៌ានាពាក់ពន័ធនងឹរណនរីបស់ នរងរគ្រោះរដើមប ីនអាណ្តមកិអាចចូលរៅកានរ់ណនរីបស់ នរងរគ្រោះ

ានណតមោង។ ឧទាហរណ៍ដចូជា៖  នអានាមកិរ្ញើរសាររោយតគ្មវូឲ្យ នរងរគ្រោះរ វើការបញ្ជា ក់រណន ី(Verify Telegram Account) រលើតុំណរ

ភាា ប់ណកែងកាែ យរបើមនិដចូរនាោះរទ្យរណនរីបស់ នរងរគ្រោះនងឹគ្តវូល បរចល (Your account will be canceled if it has not been verified 

for a long time. Please complete if as soon as possible at Telegram.org.)

៤. បដិរស នងឹសារណកែងកាែ យ (ត)



២  វធីីសា្ស្តការររស្ៃតសុិ្ក្រនងុ្ការប្បើ្ ាស់្្បព័ៃធបណ្តត ញស្ង្គម (ត្)

ទ្យី៣. រាកបរញ្ជោ តតាមរយៈ Call scam ណដលជាគ្បរេទ្យវាយ

គ្បហាតាមរយៈការខលរៅកានទ់្យរូស័ពារបស់អ្នក ណដលមានរលខគ្តមឹណត ៤ 

ឬ ៥ ខាង់ប  រនាន ោះ គ្បសិនរបើរោកអ្នករ វើការទ្យទ្យលួការខលរនោះ អាចនងឹមា

បញ្ជា នប ោះពាល់ដល់រណនណីដលភាា បន់ងឹរលខទ្យរូស័ពារបស់រោកអ្នក។

៤. បដិរស នងឹសារណកែងកាែ យ (ត)



៥. រគ្បើពាកយសមាា ត់រងឹមា ុំ

២

សពវនថារនោះរយើងរ ើញមានរណន ីរតរឡគ្កាម ជារគ្ចើនគ្តវូានវាយគ្បហាររោយ

Hacker មូលរហត សុំខានម់យួរកឺាររ វសគ្បណហសនងិការរគ្បើគ្ាស់ពាកយសមាា តទ់្យនរ់ខាយ ដូរចនោះអ្នកររួបរងកើតនងិរគ្បើគ្ាស់ពាកយ

សមាា ត់រឹងមា ុំ ខាងរគ្កាមរនោះរជឺារនែោឹះ ៦ ចុំណ ច កនងុការបរងកើតពាកយសមាា ត់រងឹមា ុំ និងមិនងាយទាយដឹង៖

• បរងកើតរលខកូដសមាា តរ់បស់អ្នករអាយានណវងយា ងរហាចណ្តស់ ១២ ខាង់

• បញ្េូលតរួលខរមួ និមិតោសញ្ជា  និងអ្កេរ ុំនងិអ្កេរ តចូ

• រ ៀសវាងការរគ្បើគ្ាស់ព័តម៌ានតា ល់ខែួន

• ក ុំរគ្បើរឡើងវញិនវូពាកយសមាា តណ់ដលធាែ ប់រគ្បើ

• រកាទ្យ កពាកយសមាា តឱ់្យមានស វតថភិាព

• តែ ស់បោូរពាកយសមាា តឱ់្យានរទ្យៀងទាត់

 វធីីសា្ស្តការររស្ៃតសុិ្ក្រនងុ្ការប្បើ្ ាស់្្បព័ៃធបណ្តត ញស្ង្គម (ត្)



២

រតរឡគ្កាម មានម ខងារណដលអ្ន ញ្ជា តឱ្យអ្នករគ្បើគ្ាស់ចក់រសាកមមវ ីិរោយរគ្បើរលខកូដសមាា ត ់រដើមបកីារពាររៅរពល

ណដលនរណ្តចូលរគ្បើគ្ាស់រតរឡគ្កាមរៅរលើឧបករណ៍របស់ខែួន រោយម ខងាររនោះរឺតគ្មូវឱ្យមានការបញ្េូលរលខកូដសមាា ត ់រដើមបី

អាចរគ្បើគ្ាស់រតរឡគ្កាមាន។ រដើមបបីរងកើតរលខកូដសមាា ត ់សូមអ្ន វតោតាមការណណនាុំដចូខាងរគ្កាម៖

• ចូលរៅកាន ់“Settings” បនាា បម់កច ចរលើ“ “Privacy and Security”

• គ្តង់ចុំណ ច “Security” ច ចរលើពាកយ “Turn on local passcode” ឬ “Passcode Lock” ឬ “Passcode & Touch ID”

• បនាា ប់មកវាយបញ្េូលរលខកូដសមាា ត ់និងបញ្េូលរលខកូដមោងរទ្យៀតរដើមបរី ា្ៀតតា ត់

• អ្នករគ្បើគ្ាស់គ្តវូណតចងចុំរលខកូដសមាា តណ់ដលានោក់ រដើមបបីញ្េូលរលខកូដរនោះរាល់រពលចូលរគ្បើគ្ាស់

រតរឡគ្កាម។

៦. រគ្បើម ខងារ Passcode Lock

 វធីីសា្ស្តការររស្ៃតសុិ្ក្រនងុ្ការប្បើ្ ាស់្្បព័ៃធបណ្តត ញស្ង្គម (ត្)



៣

៩៥% ននការររំោេបុំពានរជារ ័យរលើសនោសិ ខបរចេកវទិ្យាព័តម៌ានបងករឡើងរចញពីការរ វសគ្បណហសរបស់អ្នករគ្បើគ្ាស់។ រដើមបី

ការពារការវាយគ្បហាសនោសិ ខបរចេកវទិ្យាព័តម៌ាន មន្រនោទីាុំងអ្ស់គ្តវូមានការ ទ្យទួ្យលខ សគ្តវូ និងឱ្យតនមែរលើបញ្ជា សនោសិ ខបរចេកវទិ្យា

ព័តម៌ាន។

ការរ វសគ្បណហលរបស់អ្នករគ្បើគ្ាស់ភាររគ្ចើនរៅរលើការរគ្បើគ្ាសឧបករណ៍បរចេកវិទ្យា ណដលនាុំឱ្យមានការចមែងរមររារចូលកនងុ

ក ុំពយូទ័្យរ ណដលការវាយគ្បហារនាោះ Hacker  ានរគ្បើគ្ាស់ Malware ជាឧបករណ៍រដើមបវីាយគ្បហា។



៣ ការទទួលក្សុ្្តូ្វបៅបលើឯរជៃភាពនៃការប្បើ្ ាស់្ ៃិង្្រប់្រង្ទិៃនៃយ័

Public Charging Station ជាបណ្តោ សាថ នយីសាកថមទូ្យរស័ពាសាធារណៈណដលមាន USB port និង  គ្ព ៊ីរេែើងសគ្មាបឱ់្យអ្នករគ្បើ

គ្ាស់បញ្េូលថមទូ្យរស័ពាាន។ ភាររគ្ចើនរមឺានរៅកនងុគ្បោនយនោរហាោះ, សណ្តា ររ និង ទី្យកណនែងទ្យទួ្យលរេញៀវ។ អ្នករគ្បើគ្ាស់អាច

កាែ យរៅជា នរងរគ្រោះនន Juice Jacking Attack រោយការរគ្បើគ្ាស់ Public Charging Station។  នរងរគ្រោះនងឹមានបញ្ជា

ដូចជា៖ រងការបុំពានរលើព័តម៌ានអា ីវកមម, ការកានក់ាបរ់ណន ីCloud, Spyware គ្តូវានោក់រៅរលើទូ្យរស័ពា, លួចយករណនី

រៅកនងុក ង នារ, លួយចយកទិ្យនននយ័រៅកនងុទូ្យរស័ពា -ល-។

❖ការគ្បុងគ្បយ័តនរៅរលើការរគ្បើគ្ាស់ Public Charging Station



៣

▪ គ្តូវពិនតិយរមើលអាសយោា នអ្ ណីមលណដលានរ្ញើមកឱ្យានចាស់ោស់។

▪ គ្បុងគ្បយ័តនជានចិេរាល់រពលរបើកឯកសារភាា ប ់ឬច ចរលើតុំណភាា បណ់ដលរ្ញើមកពគី្បេពមនិចាស់។

▪ គ្បុងគ្បយ័តនខពស់កនងុការ ោ្ល់ព័តម៌ានសមាា តរ់ៅកានប់ រគលណ្តមាន ក់។

▪ តោ ច់អ្ នីរ ើណណតភាែ ម គ្បសិនរបើសងេយ័ថាក ុំពយូទ័្យរគ្តវូានររលួចចូលរគ្បើគ្ាស់។

▪ គ្បុងគ្បយ័តនចុំរពាោះ  Pop-up សវ ័យគ្បវតោឱិ្យតុំរឡើង Software Update។

▪ គ្បុងគ្បយ័តនចុំរពាោះការតុំរឡើង Plug-inឬ Add-on រៅរលើកមមវ ីិរ ករក។

▪ មិនររួច ោះរឈាម ោះចូលរលងកមមវ ីិរលើអ្ នីរ ើណណតរ ោ្សតោ ស់។

▪ មិនគ្តវូរគ្បើគ្ាស់ឧបករណ៍រអ្ឡចិគ្តនូចិណដលមិនដឹងគ្បេពចាស់ោស់។

❖ អ្នករគ្បើគ្ាស់គ្តវូមានទ្យុំនលួខ សគ្តវូរៅរលើសកមមភាព នងិគ្បតបិតោកិារបស់ខែួនដូចជា៖

ការទទួលក្សុ្្តូ្វបៅបលើឯរជៃភាពនៃការប្បើ្ ាស់្ ៃិង្្រប់្រង្ទិៃនៃយ័



18



សំ្ណួរ & ចបមលើយ


